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Specyfikacja dostarczanej infrastruktury informatycznej i architektury techniczne;j.

W ponizszej tabeli przedstawiono typy oraz liczbe zamawianej infrastruktury teleinformatyczne;j.

Tabela 1. Typy oraz liczba zamawianej infrastruktury teleinformatycznej.

1. Baza danych 1 Zamawiajacy 1
2. Serwer backupowy 1 nie przewiduje [
skorzystania z

3. Przefacznik dystrybucyjny 9 prawa opcji 9

4. Moduty SFP+ do przefgcznikow | 14 14
dystrybucyjnych typ 1

5. Moduty SFP+ do przefgcznikow | 4 4
dystrybucyjnych typ 2

6. Biblioteka tasmowa 1 1

7. Punkt dostepowy Wifi 15 15

8. UTM 2 2

9. Szafa serwerowa 1 1

10. Licencja dostepowa 30 30

11. Oprogramowanie backupowe 1 1

12. Przetgcznik SAN 2 2

W ponizszej tabeli przedstawiono szczegdty dotyczace planowanej do zamowienia infrastruktury
teleinformatycznej — specyfikacja przedmiotu zamdwienia.
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Tabela 2. Szczegdty zamawianej infrastruktury teleinformatycznej w podziale na komponenty.

1. Baza danych

Baza danych — specyfikacja przedmiotu zamdwienia

1) Dostepnos¢ oprogramowania na wspotczesne 64-bitowe platformy Unix (HP-
UX dla procesoréw Itanium, Solaris dla procesoréw SPARC
i Intel/AMD, IBM AIX dla procesoréw POWER, Intel/AMD Linux, MS Win-
dows). Identyczna funkcjonalnos¢ serwera bazy danych na ww. platformach

2) Dostarczone licencje nie mogg ograniczac liczby uzytkownikow koncowych
korzystajgcych z oprogramowania ani liczby przetwarzanych lub przechowy-
wanych dokumentow, plikéw, rekorddw, zadan, etc. Licencje nie moga by¢
ograniczone czasowo.

3) Proponowany zestaw licencji powinien by¢ jednorodny. Wymagana jest do-
stawa oprogramowania certyfikowanego pod wzgledem zgodnosci ze soba.
Wymaganie obejmuje:

4) Oprogramowanie bazy danych ze wzgledu na zgodnos$¢ z systemem operacyj-
nym oraz platformg sprzetows,

5) Systemy operacyjne uzywane do uruchamiania serwerdw bazy danych ze
wzgledu na zgodnos¢ z platforma sprzetowa.

6) Dostepnos¢ narzedzi migracji baz danych pomiedzy platformami na poziomie
fizycznym (kopiowanie / konwersja plikdw danych) oraz logicznym (narzedzia
eksportu / importu), wymaganie nie musi zosta¢ spetnione w przypadku do-
starczenia oprogramowania dziatajgcego w oparciu o jedng baze danych.

7) Oprogramowanie klienckie, za pomocg, ktérego mozna taczy¢ sie do bazy da-
nych musi by¢ dostepne na wielu platformach systemowo-sprzetowych (mi-

1. Licencje bazy danych nimalny zakres platform taki jak dla oprogramowania serwera bazy danych)

8) Wsparcie protokotu XA.

9) Wsparcie standardu JDBC 3.0.

10) Zgodno$¢ ze standardem ANSI/ISO SQL 2003 lub nowszym.

11) Wbudowana obstuga wyrazen regularnych zgodna ze standardem POSIX do-
stepna z poziomu jezyka SQL jak i procedur/funkcji sktadowanych w bazie da-
nych.

12) RDBMS musi zapewniac niezaleznos¢ platformy systemowej dla oprogramo-
wania klienckiego od platformy systemowej bazy danych.

13) RDBMS musi zapewniaé przetwarzanie transakcyjne wg regut ACID
z zachowaniem spéjnosci i maksymalnego mozliwego stopnia wspdtbiezno-
sci. Mechanizm izolowania transakcji musi pozwalaé na spdjny odczyt mody-
fikowanego obszaru danych bez wprowadzania blokad, spéjny odczyt nie
moze blokowaé mozliwosci wykonywania zmian.

14) RDBMS musi posiada¢ mozliwosc zagniezdzania transakcji — Mozliwos¢ uru-
chomienia niezaleznej transakcji wewnatrz transakcji nadrzedne;.

15) Dostepnos$é poziomu serializowanego poziomu izolowania transakcji (Seriali-
zable).

16) Mozliwos¢ zmiany domysinego trybu izolowania transakcji (Read Commited)
na inny (Read Only, Serializable) za pomocg komend serwera bazy danych.

17) Wsparcie dla wielu ustawien narodowych i wielu zestawdw znakdw (wigcznie
z Unicode) zaréwno po stronie serwera bazy danych jak i oprogramowania
klienckiego. Wsparcie dla polskich stron kodowych —SO-8859-2, MS Win-
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dows Code Page 1250 oraz PC 852. Automatyczna konwersja znakdw pomie-
dzy réznymi ustawieniami stron kodowych po stronie klienta i serwera bazy
danych.

18) Mozliwosé migracji bazy danych utrzymujacych dane znakowe w 8-bitowe;j
stronie kodowej do Unicode.

19) Mozliwosc¢ definiowania w przestrzeni danych (plikéw) dla danych uzytkow-
nika obszarow o innym niz domysiny rozmiarze bloku.

20) Mozliwos¢ bez dodatkowych ograniczen przechowywania wierszy, ktorych
rozmiar przekracza rozmiar bloku bazy danych.

21) Mozliwos¢ budowania indekséw o strukturze B-drzewa. Baza danych po-
winna umozliwia¢ zatozenie indeksu jednej lub wiekszej liczbie kolumn tabeli,
przy czym ograniczenie liczby kolumn, na ktdrych zatozony jest 1 indeks nie
powinno by¢ mniejsze niz 16.

22) Mozliwos¢ budowania widokéw zmaterializowanych odzwierciedlajgcych
stan danych zdefiniowanych przez zapytanie SQL. Widok zmaterializowany
przechowuje rezultat zapytania, ktérego aktualizacja odbywa sie w jednej z
dostepnych strategii — na zadanie, okresowo badz po kazdym zatwierdzeniu
transakcji modyfikujacej tabele, na ktdrej oparty jest widok zmaterializo-
wany.

23) Mozliwos¢ szybkiego odswiezania danych w widoku zmaterializowanym na
podstawie mechanizmu identyfikacji zmian w danych zrédtowych.

24) Brak formalnych ograniczen na liczbe tabel i indeksow w bazie danych oraz
na ich rozmiar (liczbe wierszy).

25) Kosztowy model optymalizacji instrukcji SQL.

26) Model statystyk optymalizatora kosztowego musi pozwalaé na odwzorowa-
nie nieréwnomiernosci rozktadu danych (sktadowanie informacji o rozktadzie
wartosci wystepujgcych w kolumnach za pomocg histogramu badz poréwny-
walnego funkcjonalnie modelu odwzorowania).

27) Mozliwos¢ uwzglednienia korelacji wartosci wystepujacych w niezaleznych
kolumnach tabeli w modelu statystyk optymalizatora kosztowego.

28) RDBMS powinien umozliwia¢ wskazywanie optymalizatorowi SQL preferowa-
nych metod optymalizacji na poziomie konfiguracji parametréw pracy ser-
wera bazy danych oraz dla wybranych zapytai. Powinna istnie¢ Mozliwosé
umieszczania wskazowek dla optymalizatora w wybranych instrukcjach SQL.

29) Wsparcie dla procedur i funkcji sktadowanych w bazie danych. Jezyk progra-
mowania powinien by¢ jezykiem proceduralnym, blokowym (umozliwiajgcym
deklarowanie zmiennych wewnatrz bloku), oraz wspierajgcym obstuge wyjat-
kow. W przypadku, gdy wyjatek nie ma zadeklarowanej obstugi wewnatrz
bloku, w razie jego wystgpienia wyjatek powinien by¢ automatycznie propa-
gowany do bloku nadrzednego badz wywotujgcej go jednostki programu.

30) Procedury i funkcje sktadowane powinny mie¢ Mozliwos$¢ parametryzowania
za pomocg parametrow prostych jak i parametréw o typach ztozonych, defi-
niowanych przez uzytkownika. Funkcje powinny mie¢ Mozliwos¢ zwracania
rezultatéw jako zbioru danych, mozliwego do wykorzystania jako zrédto da-
nych w instrukcjach SQL (czyli wystepujacych we frazie FROM). Ww. jed-
nostki programowe powinny umozliwiaé wywotywanie instrukcji SQL (zapy-
tania, instrukcje DML, DDL), umozliwia¢ jednoczesne otwarcie wielu tzw. kur-
soréw pobierajacych paczki danych (wiele wierszy za jednym pobraniem)
oraz wspiera¢ mechanizmy transakcyjne (np. zatwierdzanie badz wycofanie
transakcji wewnatrz procedury).

31) Mozliwosé kompilacji procedur sktadowanych w bazie do postaci kodu binar-
nego (biblioteki dzielonej).

Fundusze . . g z

E isKi Rzeczpospolita Unia Europejska  [EEEEN
uropeiskle P Europejski Fundusz A x

Polska Cyfrowa - olska - s,

v ? Rozwoju Regionalnego
Ministerstwo Zdrowia



N\ ustugi
- w zdrowiu

Ministerstwo Zdrowia

32) W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystapi btgd
zgtoszony przez motor bazy danych badz ustawiony wyjatek w kodzie wyzwa-
lacza, wykonywana instrukcja DML musi by¢ automatycznie wycofana przez
serwer bazy danych, za$ stan transakcji po wycofaniu musi odzwierciedla¢
chwile przed rozpoczeciem instrukcji, w ktorej wystgpit ww. btad lub wyjatek.

33) Mozliwosé wykonania réwnoczesnych operacji DML (Insert/Update/Delete)
na tej same;j tabeli.

34) Powinna istnie¢ Mozliwos¢ autoryzowania uzytkownikow bazy danych za po-
mocg rejestru uzytkownikéw zatozonego w bazie danych badz mechanizmu
zewnetrznego w stosunku do bazy danych.

35) Przywileje uzytkownikéw bazy danych powinny by¢ okreslane za pomoca
przywilejow systemowych (np. prawo do podtgczenia sie do bazy danych -
czyli utworzenia sesji, prawo do tworzenia tabel itd.) oraz przywilejéw do-
stepu do obiektéw aplikacyjnych (np. odczytu / modyfikacji tabeli, wykonania
procedury). Baza danych powinna umozliwia¢ nadawanie ww. przywilejow za
posrednictwem mechanizmu grup uzytkownikow / rél bazodanowych. W da-
nej chwili uzytkownik moze mie¢ aktywny dowolny podzbidr nadanych rél
bazodanowych.

36) Mozliwos$¢ wykonywania i katalogowania kopii bezpieczenstwa bezposrednio
przez serwer bazy danych. Mozliwos¢ zautomatyzowanego usuwania zbed-
nych kopii bezpieczenstwa przy zachowaniu odpowiedniej liczby kopii nad-
miarowych - stosownie do zatozonej polityki nadmiarowosci backup'ow.
Mozliwos¢ integracji z powszechnie stosowanymi systemami backupu (Le-
gato, Veritas, Tivoli, itp.).

Wykonywanie kopii bezpieczeristwa powinno by¢ mozliwe w trybie offline
oraz w trybie online(hot backup).

37) Odtwarzanie powinno umozliwia¢ odzyskanie stanu danych z chwili wystg-
pienia awarii bgdz cofng¢ stan bazy danych do punktu w czasie. W przypadku
odtwarzania do stanu z chwili wystgpienia awarii odtwarzaniu moze podl|e-
gac cata baza danych badz pojedyncze pliki danych.

38) Mozliwos¢ uruchomienia bazy danych w srodowisku klastra wielu aktywnych
serwerow bazy danych.

39) Zwiekszenie badz zmniejszenie liczby serweréw obstugujacych klastrowa
baze danych nie moze powodowac koniecznosci reorganizacji fizycznej bazy
danych (struktura plikow danych).

40) Zwiekszenie bgdz zmniejszenie liczby serwerdw obstugujgcych klastrowg
baze danych nie moze powodowac koniecznosci reorganizacji logicznej struk-
tury baz danych (tabel / indekséw).

41) Unieruchomienie jednego z serwerdw klastra bazy danych nie moze powodo-
wac braku dostepu do jakiejkolwiek czesci danych — baza danych musi by¢
nadal dostepna za posrednictwem funkcjonujacych dalej serwerdéw.

42) Mozliwos¢ kontynuacji pracy uzytkownikéw podtgczonych do serwera kla-
strowej bazy danych, ktory ulegt awarii. Wymagana jest Mozliwos$¢ przenie-
sienia sesji na inny serwer oraz automatycznego powiadomienia aplikacji o
wykonaniu przetaczenia.

43) Kazdy z serwerow klastra musi mie¢ Mozliwos¢ uspdjnienia lub odtworzenia
catej bazy danych w sytuacji awarii nosnikdw lub nagtego zatrzymania innego
serwera, ktéry utrzymywat w buforze bazy danych zmodyfikowane, ale nieza-
pisane bloki danych.

44) Obraz bazy danych (metadane, obiekty bazy danych, stan danych)

w klastrowej bazie danych musi by¢ niezalezny od serwera, do ktérego zo-
stato nawigzane potaczenie.
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45) Czes¢ funkcjonalna lub rozszerzenie serwera bazy danych, musi dziata¢ na
platformach sprzetowych i systemowych wspieranych przez baze danych; po-
zwalajaca na uruchomienie bazy w $rodowisku klastra wielu aktywnych ser-
werow bazy danych.

46) Dopuszcza sie istnienie dodatkowej przestrzeni tabel w ramach instalacji, w
ktérej uzytkownik bedzie mégt przechowywac dane zapytan, wtasne proce-
dury, funkcje, tabele itp. Dopuszczalne bedzie odpytywanie wykorzystywanej
bazy danych.

47) Licencja bazy danych jest bezterminowa. Prawa do aktualizacji wygasaja po
uptywie 3 lat od daty zakupu. Mozliwos¢ przedtuzenia gwarancji.

1) Realizacji ustugi zgodnie z wymogami licencyjnymi producenta dostar-
czanego oprogramowania bazodanowego.

2) Przeniesienie konfiguracji aktualnie dziatajgcego srodowiska HIS, LIS
Eskulap na nowa wersje bazy danych.

3) Przeprowadzenie testéw dziatania na podstawie kopi zapasowej udo-
stepnionej przez Zamawiajgcego wraz z wykonaniem dokumentacji po-
wykonawczej. Powyzsze ustugi muszg zostaé¢ wykonane w sposéb za-
pewniajacy po ich realizacji bezawaryjna prace eksploatowanych przez
Zamawiajacego systemow.

Instalacja, konfigura- 4) Przeniesienie i tuning bazy danych w oparciu o dostarczany motor bazy

cja i migracja danych danych do nowego Srodowiska. Cate rozwigzanie musi by¢ zgodnie z po-
lityka licencjonowanie producenta bazy danych. Zamawiajgcy wymaga
aby tuning bazy danych wykonywany byt raz do roku w ramach 3 gwa-
rancji.

5) Testy weryfikacyjne powinny obejmowac przynajmnie;j:
¢ zestawienie poprawnego podtaczenia systemu HIS,LIS,RIS,PACS sys-
temu Eskulap,

* podtaczenie z aparatami, sterownikami do systemu HIS,

* poprawnos¢ generowania sprawozdan,

« weryfikacja potaczenia z ustugami dodatkowymi (EWUS, gruper JGP

itp.).

2. Serwer backupowy

1. [Obudowa 1.1. Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi oraz ramieniem do prowa-
dzenia kabli, umozliwiajgcymi serwisowanie serwera w szafie rack bez wytgczania urzadze-
nia).

1.2. Zainstalowany modut TPM 2.0
2. |Procesory 2.1. 2 procesory o parametrach opisanych ponizej.

2.2. Procesor 8 rdzeniowy, x86 - 64 bity, minimalne taktowanie bazowe (bez trybu Turbo) ma
wynosi¢ 2,1GHz. Procesor osiggajgcy w testach CPUbenchmark Multiple CPU Systems do-
stepnych na stronie https://www.cpubenchmark.net/multi_cpu.html wynik mini-
mum 18500 punktow.

3. [Pamied 3.1. Zainstalowane 256 GB pamieci RAM typu DDR4 Registered, 2933Mhz w kosciach o pojem-|

operacyjna nosci 32 GB.

3.2. Obstuga zabezpieczen: Advanced ECC lub Adaptive double device data correction
(ADDDC), Failed DIMM isolation, MemoryMirror

3.3. Serwer musi obstugiwa¢ pamieci typu NVDIMM.

3.4. Serwer musi posiada¢ minimum 24 gniazda pamieci RAM na ptycie gtéwnej, obstuga mini-|
mum 2 TB pamieci RAM DDR4 2933 Mhz.
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4. [Sloty rozszerzenn |4.1. Serwer musi posiada¢ minimum 6 aktywnych gniazd PCI-Express min. generacji 3 o pred-
kosci min. x8 i jedno o predkosci x16 , gotowych do obsadzenia kartami rozszerzen .

5. [Dyski twarde 5.1. Zainstalowane 2 dyski min. 480GB M.2 SSD zabezpieczone RAID 1 poprzez dedykowany|
kontroler RAID, dyski HotSwap.

5.2. Zainstalowane 12 dyskédw min. 4TB NI-SAS 7,2k 3,5” Hot Swap.

6. |[Kontroler 6.1. Serwer musi by¢é wyposazony w kontroler sprzetowy z min. 2GB cache z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania, zapewniajacy obstuge
min. 8 napedéw dyskowych.

7. |Interfejsy 7.1.  Minimum 4 porty Ethernet 100/1000 Mb/s RJ-45 z funkcjg Wake-On-LAN, wsparciem dla

sieciowe PXE, ktore nie zajmujg gniazd PCI-E opisanych pkt 4.
Ethernet i FC 7.2.  Minimum 2 dwuportowe karty 10Gb Eth Base-T.
7.3.  Wszystkie porty ethernet muszg wspierac protokét LACP.
7.4. Karty ethernet muszg umozliwia¢ podziat na wirtualne interfejsy.
7.5.  Minimum 2 porty FC, kazdy port 16 Gb/s. Wszystkie porty wraz z wktadkami SFP+ 16 Gb
SW.
8. [Porty 8.1. 2 porty USB 3.0.
8.2. 1port VGA
8.3. 1 port Serial
8.4. 1 port Zarzagdzania serwerem
8.5. llos¢ dostepnych ztgcz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrz-
nych przejsciéwek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek
slot PCI Express serwera.
9. [Zasilacze 9.1. Min. 2 redundantne zasilacze (1+1), typu HotPlug o mocy minimum 550W kazdy.
10. [Karta/modut Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera
zarzadzajacy Zintegrowany z ptytg gtdwnga serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI

2.0 0

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

oraz

funkcjonalnosciach:

Niezalezny od systemu operacyjnego, umozliwiajgcy petne zarzadzanie, zdalny restart ser-
wera;

Dostep przez karte LAN 1 Gb/s (dedykowane ztgcze RJ-45 z tytu obudowy) do komunikacji
wytacznie z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji
na inng karte sieciowg wspétdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowe;j

Opcjonalne przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwosc¢
montowania zdalnych napeddéw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)
Sprzetowy monitoring serwera w tym stanu dyskow twardych i kontrolera RAID (bez po-
Srednictwa agentow systemowych)

Oprogramowanie zarzgdzajace i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajgce instalacje systemdw operacyjnych, zdalne zarzadzanie, diagnostyke i przewi-
dywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze
systemu umozliwiajgcego monitoring systemu i Srodowiska (m.in. temperatura, dyski, zasi-
lacze, ptyta gtdwna, procesory, pamiec operacyjna itd.).

Serwer musi mie¢ mozliwos¢ zarzgdzania przez dedykowana aplikacje mobilng na systemy 10S

Android, wyprodukowang przez producenta serwera, darmowa oraz umozliwiajacg z

poziomu tej aplikacji co najmnie;j:

- wyswietlenie informacji o stanie serwera, modelu, adresie IP karty zarzgdzajacej, wersji
BIOS, wersji oprogramowania zarzgdzajacego, zainstalowanych procesorach, zainstalowa-
nej pamieci RAM, zainstalowanym kontrolerze RAID

- sprawdzenia temperatury serwera oraz podzespotéw, w tym co najmniej CPU oraz RAM
-sprawdzenie aktualnego poboru mocy przez serwer
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- wiaczenie oraz wytgczenie serwera
-uruchomienia diod na froncie obudowy w celu wizualnej identyfikacji serwera w szafie rack
- zmiane adresu IP karty zarzadzajgcej

11. [Dodatkowe 11.1 Zainstalowany system operacyjny Windows Server 2019 Standard z Software Assurance
funkcje lub réwnowazny*. Licencja musi obstuzy¢ serwer fizyczny wyposazony w 1 procesory
oraz 16 rdzeni. Licencja z prawem do aktualizacji do nastepnej wersji systemu
operacyjnego.
12. Wsparcie 12.1 3-letnia gwarancja producenta w miejscu instalacji.
techniczne 12.2 Zgtoszenia przyjmowane w trybie 24x7x365 poprzez ogdlnopolsky linie telefoniczng

producenta lub autoryzowany przez producenta serwis.
12.3 Czasy reakcji i naprawy:

- czas reakcji w formule NBD

- czas naprawy awarii zgodnie ze standardowymi warunkami producenta, jednak czas ten nie
moze by¢ dtuzszy niz 5 dni.

- czas gwarancji — zgodnie z OPZ
10.1. W przypadku uszkodzenia nosnika danych (dysku), uszkodzony nosnik pozostaje u Zama-

wiajacego.

Inne - Sprzet musi pochodzi¢ z autoryzowanego przez jej producenta kanatu dystrybucji w UE i nie
moze by¢ obcigzony uprzednio nabytymi prawami podmiotéw trzecich (subdystrybucja,
niezalezni brokerzy) oraz musi by¢ przeznaczony do sprzedazy i serwisu na rynku polskim.

- Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostawy bezposrednio u
polskiego przedstawiciela producenta w szczegdlnosci waznosci i zakresu uprawnien
licencyjnych oraz gwarancyjnych

- Wszystkie urzadzenia muszg by¢ fabrycznie nowe. Przed dostawg sprzet musi by¢
zarejestrowany przez producenta, bezposrednio na Zamawiajgcego jako jedynego uzytkownika
po opuszczeniu fabryki.

- Zamawiajgcy moze zazgdac przed dostawg dokumentu zawierajgcego liste numerdw seryjnych
dostarczanego sprzetu w celu weryfikacji spetnienia warunkdéw gwarancyjnych. Zamawiajacy|
sprawdzi spetnienie powyzszych warunkéw w polskim biurze producenta na podstawie numeru
seryjnego urzadzenia — w przypadku niezgodnosci deklaracji Wykonawcy z opinig producenta -
Zamawiajacy odmodwi odbioru przedmiotu zamdwienia, jako niezgodnego ze specyfikacjg
istotnych warunkdéw zaméwienia.

13. |Ustugi Ustuga montazu, integracji i konfiguracji funkcji serwera w miejscu wskazanym przez
zamawiajgcego zgodnie z jego specyfikacja. Doktadny zakres wdrozenia zostanie ustalony na
etapie realizacji z zamawiajgcym i bedzie sktadat sie z dowolnych wymagan zawartych w OPZ.

3. Przetfacznik dystrybucyjny

Przetacznik dystrybucyjny— specyfikacja przedmiotu zamdwienia

Przetacznik musi posiada¢ obudowe wolnostojgcy, umozliwiajgca montaz w 19-
calowym stelazu telekomunikacyjnym (standard EIA) lub w specjalnej szafce na
sprzet (akcesoria montazowe w komplecie). Przetgcznik wyposazony w co
najmniej jeden wymienny zasilacz 230V/AC

1. | Obudowa
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Min 48 portéw RJ-45 auto-negotiating 10/100/1000 PoE+ (IEEE 802.3 Type

llo$¢ portéw 10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type 1000BASE-T, IEEE
802.3af PoE, IEEE 802.3at), budzet mocy dla funkcji POE minimum 370 W

Min 4 porty 1/10GE SFP/SFP+,

Min 1 port RJ45 do zarzadzania poprzez konsole, Min 1 wbudowany, dodatkowy,
3. | Dodatkowe porty dedykowany port Ethernet do zarzadzania poza pasmem - out of band
management

Musi priorytetyzowac pakiety na podstawie DSCP lub IEEE 802.1p (np. Dla VoIP i
Zarzadzanie VIDEO)

Musi zarzadzaé przepustowoscig danej transmisji

Musi obstugiwac Class of Service (CoS)

Musi priorytetyzowac pakiety na podstawie DSCP lub IEEE 802.1p (np. Dla VolP i
Zarzadzanie jakoscig (QoS) | VIDEO)

Musi zarzagdzaé przepustowoscig danej transmisji

Musi obstugiwac Class of Service (CoS)

Przepustowos$¢ Min. 130 Mpps

Predkos¢ przetaczenia Min. 170Gbps

Wielkos¢ tablicy MAC: Min. 16384

llos¢ obstugiwanych jednoczesnie, aktywnych Vlanow: min. 4094

Auto MDIX/ Musi obstugiwacé automatyczne dostosowanie predkosci i typu
6. | Warstwa przefaczania potaczenia na portach 10/100/1000

Tablica ARP: minimum 4000 wpisow

Tablica routingu: nie mniejsza niz 4000 wpiséw dla IPv4 i 1000 wpiséw dla IPv6
Agregacja portow: zgodna z 802.3ad LACP

Realizacja taczy agregowanych (LACP) w ramach réznych przetgcznikéw bedacych
w stosie

7. | Pamie¢ Co najmniej 1GB SDRAM, min. 128 MB flash;

Musi obstugiwaé nastepujgce protokoty:

- Spanning Tree (802.1d),

- Rapid Convergence Spanning Tree (802.1w),

- Muliple Spanning Trees (802.1s)

- Wsparcie dla protokotu typu Ethernet Ring Protection Switching (ERPS, G.8032
vliv2)

W ramach bezpieczenstwa musi obstugiwac:

- SSL,

- https,

- ACL

- STP BPDU port protection

- STP root guard

- logowanie po IEEE 802.1X i RADIUS

- DoS (Automatic)

- Management password

- Automatic VLAN Assignment

- Wsparcie dla Private VLAN (protected port / private port / isolated port, private
edge port, isolated VLAN) lub réwnowaznego

Musi obstugiwad:

Funkcje wysokiej
dostepnosci

9. | Bezpieczenstwo

10 Monitorowanie - denial-of-service protection
) - Port mirroring
- RMON
9
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Przetacznik musi dodatkowo obstugiwac:

- Network Time Protocol (NTP)

- Energy Efficient Ethernet

- Management password

- LLDP-MED

11.| Pozostate funkcje - LLDP

- IGMP/MLD snooping

- Auto Voice VLAN

- wsparcie dla FTP,

- mozliwos¢ stackowania do 9 urzadzen w stosie

- Packet storm protection

Oprogramowanie Urzadzenie musi mie¢ zapewnione bezptatne aktualizacje przez caty okres
posiadania sprzetu - dostepne na stronie producenta

- Sprzet musi pochodzi¢ z autoryzowanego przez jej producenta kanatu
dystrybucji w UE i nie moze by¢ obcigzony uprzednio nabytymi prawami
podmiotdéw trzecich (subdystrybucja, niezalezni brokerzy) oraz musi by¢
przeznaczony do sprzedazy i serwisu na rynku polskim.

- Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostawy
bezposrednio u polskiego przedstawiciela producenta w szczegdlnosci waznosci i
zakresu uprawnien licencyjnych oraz gwarancyjnych

- Wszystkie urzgdzenia muszg by¢ fabrycznie nowe. Przed dostawg sprzet musi
13.| Informacje dodatkowe by¢ zarejestrowany przez producenta, bezposrednio na Zamawiajgcego jako
jedynego uzytkownika po opuszczeniu fabryki.

- Zamawiajacy moze zazadac przed dostawg dokumentu zawierajacego liste
numerdw seryjnych dostarczanego sprzetu w celu weryfikacji spetnienia
warunkow gwarancyjnych. Zamawiajgcy sprawdzi spetnienie powyzszych
warunkow w polskim biurze producenta na podstawie numeru seryjnego
urzadzenia — w przypadku niezgodnosci deklaracji Wykonawcy z opinig
producenta - Zamawiajgcy odmowi odbioru przedmiotu zamdwienia, jako
niezgodnego ze specyfikacjg istotnych warunkéw zamdwienia.

3 letnia gwarancja producenta. Gwarantowany czas naprawy sprzetu

14.| Gwarancja maksymalnie 5 dni od momentu zgtoszenia. Gwarancja musi zapewnia¢ rowniez
dostep do poprawek oprogramowania urzadzenia.

Ustuga montazu, integracji i konfiguracji funkcji przetgcznikéw w miejscu
wskazanym przez zamawiajacego, zgodnie z ich specyfikacjg. Doktadny zakres
wdrozenia zostanie ustalony na etapie realizacji z zamawiajgcym i bedzie sktadat
sie z dowolnych wymagan zawartych w OPZ.

12.

15.| Ustugi

4. Moduty SPF+typ 1

Moduty SFP+ dla przetacznikéw dystrybucyjnych — wym. w pkt.3 Przetgcznik dystrybucyjny
1. Typ interfejsu SFP+
Maksymalna szyb-
2. kos¢ przesytania da- | 10000 Mbit/s
nych
zt SWi -
3. gcze Swiattowo LC
dowe

10
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a Maksymalny dystans 300 m
transferu
5. Typ transceivera SFP | Fiber optic; typ Multi Mode
6. Inne W petni kompatybilne z zakupywanymi przetgcznikami dystrybucyjnymi
1) czas naprawy awarii, zgodnie ze standardowymi warunkami producenta,
7. Gwarancja jednak czas ten nie moze by¢ dtuzszy niz 5 dni.
2) czas trwania gwarancji — zgodnie z OPZ.

5. Moduty SPF+typ 2

Moduty SFP+ dla przetacznikéw dystrybucyjnych — wym. w pkt.3 Przetgcznik dystrybucyjny

1. Typ interfejsu SFP+
Maksymalna szyb-
2. kos¢ przesytania da- | 10000 Mbit/s
nych
3. Ztacze Swiattowo- L
dowe
a Maksymalny dystans 2000 m
transferu
5. Typ transceivera SFP | Fiber optic; typ Single Mode
6. Inne W petni kompatybilne z zakupywanymi przetgcznikami dystrybucyjnymi
1) czas naprawy awarii, zgodnie ze standardowymi warunkami producenta,
7. Gwarancja jednak czas ten nie moze by¢ dtuzszy niz 5 dni.

2) czas trwania gwarancji - zgodnie z OPZ.

6. Naped tasmowy z tasmami

Naped taSmowy z tasmami— specyfikacja przedmiotu zamdwienia

kasety

Obudowa Obudowa przeznaczona do montazu w szafie przemystowej 19”. Biblioteka o
1 wysokosci maksymalnej 3U. Nalezy dostarczy¢ niezbedne elementy potrzebne do
montazu biblioteki w szafie
) Obstugiwane napedy | Obstuga napedéw LTO-6, LTO-7 oraz LTO-8 z interfejsem FC
Zainstalowane Jeden naped tasmowy klasy LTO 7 z interfejsem FC 8Gb
3 napedy
Sposdb pracy napedu | Naped tasmowy musi by¢ wyposazony w mechanizm dostosowujgcy
4 automatycznie oraz ptynnie predkosc przesuwu tasmy magnetycznej do wartosci
strumienia danych przekazywanego do napedu w zakresie co najmniej 101-
300MB/s.
Zabezpieczenie Obstuga sprzetowego szyfrowania danych w standardzie AES 256-bit dla
5 danych wszystkich obstugiwanych typow napedéw tasmowych.
5 Liczba slotow na Oferowana biblioteka musi by¢ wyposazona w co najmniej 25 slotéw na tasmy

magnetyczne.
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Sposdb obstugi Oferowana biblioteka tasmowa musi posiada¢ mozliwos¢ konfiguracji tzw. ,mail
7 wymiany tasm w slot” umozliwiajgcego wymiane tasm bez koniecznosci wyjmowania z biblioteki
bibliotece catego magazynka z taSmami. Musi umozliwiaé skonfigurowanie przynajmniej 15
slotéw Import/Export
Dodatkowe Mozliwo$é stosowania tasm typu WORM.
funkcjonalnosci Mechanizm automatycznego czyszczenia gtowic, brak koniecznosci cyklicznej
obstugi konserwacyjnej przez personel techniczny.
Oferowana biblioteka musi by¢ wyposazona w czytnik kodéw kreskowych.
Wsparcie dla nastepujacego oprogramowania stuzgcego do tworzenia kopii
bezpieczenstwa
- Veritas NetBackup
8 - Veritas Backup Exec
- CommVault
- arcserve Arcserve Backup
- Veeam Software
Biblioteka musi oferowa¢ budowe modutowg i umozliwiac:
-minimalna ilo$¢ slotéw po rozbudowie - 400
-minimalna ilos¢ napeddéw po rozbudowie - 24
Biblioteka musi mie¢ mozliwos¢ utworzenia do 12 partycji
Tasmy 25 tasmy LTO-7 RW z nalepkami z kodami kreskowymi.
9 1 tasma czyszczaca
Oprogramowanie Oferowana biblioteka tasmowa musi posiada¢ mozliwos¢ zdalnego zarzadzania za
zarzadzajace posrednictwem przegladarki internetowej.
Oferowana biblioteka musi by¢ wyposazona w oprogramowanie umozliwiajgce
10 aktywne monitorowanie.
Wsparcie dla protokotu SNMP.
Jesli powyzsze funkcjonalnosci wymagajg dodatkowych licencji, nalezy je
dostarczy¢ wraz z urzgdzeniem.
Okablowanie Do urzadzenia nalezy dotgczy¢ okablowanie zasilajgce i stuzgce do transmisji
11 danych (FC, Eth)
Niezawodnos¢ Parametr MSBF (mean swaps between failures) o wartosci 2 000 000 dla petnych
cykli ,,zataduj/wytaduj”.
12 Parametr MTTR nie wiekszy niz 30 minut
Biblioteka musi mie¢ mozliwos¢ stworzenia do 12 bibliotek ,,logicznych"
Biblioteka musi by¢ wyposazona w nadmiarowe zasilacze
Gwarancja Serwis powinien by¢ realizowany przez producenta rozwigzania lub
autoryzowanego przedstawiciela producenta w  zakresie serwisu
gwarancyjnego przez okres 36 miesiecy. Oferent winien przedtozy¢ dokument
producenta, ktory wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Polski), majacych swojg siedzibe na terenie Polski.
Podmiot realizujgcy serwis powinien posiadac ISO 9001 w zakresie Swiadczenia
13 ustug serwisowych
Zgtoszenia serwisowe przyjmowane w trybie 9x5 z czasem reakcji 1 godzina, przez
dedykowany serwisowy modut internetowy (nalezy podaé¢ adres www) oraz
infolinie dostepng w trybie 8x5 (nalezy podaé numer infolinii) z czasem reakcji 1
godziny. Komunikacja telefoniczna i elektroniczna powinna by¢ realizowana w
jezyku polskim.
Serwis powinien zapewnié¢ rozpoczecie procedury naprawy przez certyfikowanego
serwisanta najpdzniej w nastepnym dniu roboczym od zgtoszenia.
12
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Oferent winien przedtozy¢ dokumenty:

-Oswiadczanie Producenta lub Autoryzowanego Partnera
Serwisowego S$Swiadczgcego wsparcie techniczne o gotowosci Swiadczenia na
rzecz Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

-Certyfikat 1ISO 9001 podmiotu serwisujgcego.

Inne - Sprzet musi pochodzi¢ z autoryzowanego przez jej producenta kanatu
dystrybucji w UE i nie moze by¢ obcigzony uprzednio nabytymi prawami
podmiotéw trzecich (subdystrybucja, niezalezni brokerzy) oraz musi by¢
przeznaczony do sprzedazy i serwisu na rynku polskim.

- Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostawy
bezposrednio u polskiego przedstawiciela producenta w szczegdlnosci waznosci i
zakresu uprawnien licencyjnych oraz gwarancyjnych

- Wszystkie urzgdzenia muszg by¢ fabrycznie nowe. Przed dostawg sprzet musi
14 by¢ zarejestrowany przez producenta, bezposrednio na Zamawiajgcego jako
jedynego uzytkownika po opuszczeniu fabryki.

- Zamawiajgcy moze zazadac¢ przed dostawg dokumentu zawierajacego liste
numerdw seryjnych dostarczanego sprzetu w celu weryfikacji spetnienia
warunkow gwarancyjnych. Zamawiajagcy sprawdzi spetnienie powyzszych
warunkow w polskim biurze producenta na podstawie numeru seryjnego
urzadzenia —w przypadku niezgodnosci deklaracji Wykonawcy z opinig producenta
- Zamawiajacy odmowi odbioru przedmiotu zamdwienia, jako niezgodnego ze
specyfikacjg istotnych warunkéw zamoéwienia.

Ustugi Ustuga montazu, integracji i konfiguracji funkcji biblioteki w miejscu wskazanym
przez zamawiajgcego zgodnie z jej specyfikacja. Doktadny zakres wdrozenia
zostanie ustalony na etapie realizacji z zamawiajgcym i bedzie sktadat sie z
dowolnych wymagan zawartych w OPZ.

15

7. Punkt dostepowy Wifi

Punkt dostepowy Wifi— specyfikacja przedmiotu zamodwienia

Predkos¢ /transfer 10,100,1000 Mbit/s
1. danych przez
Ethernet LAN
Maksymalny transfer | 1100 Mbit/s
2. danych przez
bezprzewodowy LAN
Maksymalna 1000 Mbit/s
3. szybkos¢ przesytania
danych

Maksymalny zakres Min 100 m
4, wewnetrzny
(pomieszczenie)

13
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Tak
5. Przycisk reset
CE, FCC, IC
6. Certyfikaty
Kazdy z modutéw radiowych musi posiadaé trzy wewnetrzne,
Poziom wzmocnienia | zintegrowane, dookdlne anteny o zysku energetycznym
S anteny (max) a) 21 dBmdla 2.4 GHz,
b) 21 dBm dla 5 GHz
2
10. llo$¢ anten
Wymagane jest, aby zasilanie urzadzenia byto zrealizowane za
11. Zasilanie posrednictwem 802.3af PoE lub 802.3at PoE+
Szyfrowanie WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3, TKIP/AES)
12. transmisji
bezprzewodowych
2,4GHz oraz 5GHz
13. Pasmo pracy
Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez
nadzoru centralnego kontrolera:

a. Punkt dostepowy musi posiadac funkcjonalnos¢ zarzadzania
przez przeglagdarke internetowa i protokét https

b. Wszystkie operacje konfiguracyjne muszg by¢ mozliwe do
przeprowadzenia z poziomu przegladarki

c. Przefaczenie punktu dostepowego do pracy z centralnym
kontrolerem moze odbywac sie tylko poprzez zmiane
ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana trybu
pracy nie moze sie odbywac poprzez instalacje na urzadzeniu,
nowej wersji oprogramowania.

Musi by¢ zapewniona mozliwos¢ wspdlnej konfiguracji punktéw potgczonych w
14, Architektura jedna sie¢ LAN w warstwie 2: . .

a. System operacyjny zainstalowany w punktach dostepowych
musi umozliwia¢ automatyczny wyboér jednego punktu
dostepowego jako elementu zarzadzajgcego

b. W przypadku awarii punktu zarzgdzajgcego kolejny punkt
dostepowy w sieci musi przejac jego role w sposéb
automatyczny

c. Modyfikacja konfiguracji musi sie automatycznie propagowac
na pozostate punkty dostepowe

d. Obraz systemu operacyjnego musi sie automatycznie
propagowac na pozostate punkty dostepowe, aby wszystkie
punkty miaty tg sama jego wersje

e. Tworzenie klastra do 140 urzadzen

Zarzadzanie 802.1Q, QoS, tryb Hotspot, portal dla gosci, Izolacja ruchu gosci, MultiSSID
15. transmisja (minimum 16 jednoczesnie na kazdym module radiowym)

14
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Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie monitorujgcym pasmo
radiowe w celu wykrywania np. fatszywych AP

Punkt dostepowy musi mie¢ mozliwos¢ pracy jako analizator widma

W system operacyjny musi by¢ wbudowana petnostanowa zapora sieciowa
Sprzet musi pochodzi¢ z autoryzowanego przez jej producenta kanatu dystrybucji
w UE i nie moze by¢ obcigzony uprzednio nabytymi prawami podmiotdéw trzecich
(subdystrybucja, niezalezni brokerzy) oraz musi by¢ przeznaczony do sprzedazy i
serwisu na rynku polskim.

Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostawy
bezposrednio u polskiego przedstawiciela producenta w szczegdlnosci waznosci i
16. Inne zakresu uprawnien licencyjnych oraz gwarancyjnych

Wszystkie urzgdzenia muszg by¢ fabrycznie nowe. Przed dostawg sprzet musi by¢
zarejestrowany przez producenta, bezposrednio na Zamawiajgcego jako jedynego
uzytkownika po opuszczeniu fabryki.

Zamawiajacy moze zazadac przed dostawg dokumentu zawierajgcego liste
numerdw seryjnych dostarczanego sprzetu w celu weryfikacji spetnienia
warunkdéw gwarancyjnych. Zamawiajacy sprawdzi spetnienie powyzszych
warunkow w polskim biurze producenta na podstawie numeru seryjnego
urzadzenia — w przypadku niezgodnosci deklaracji Wykonawcy z opinig
producenta - Zamawiajgcy odmowi odbioru przedmiotu zamdwienia, jako
niezgodnego ze specyfikacja istotnych warunkdw zamdwienia.

Punkt dostepowy zostanie dostarczony z uchwytem umozliwiajgcym instalacje
17. Zestaw montazowy | naicienng/sufitowa.

1) czas naprawy awarii, zgodnie ze standardowymi warunkami producenta,

18. Gwarancja jednak czas ten nie moze by¢ dtuzszy niz 5 dni.

2) czas trwania gwarancji - zgodnie z OPZ.

Ustuga montazu, integracji i konfiguracji funkcji punktéw dostepowych i
kontrolera w miejscu wskazanym przez zamawiajgcego, zgodnie z ich
specyfikacjg. Doktadny zakres wdrozenia zostanie ustalony na etapie realizacji z
zamawiajacym i bedzie sktadat sie z dowolnych wymagan zawartych w OPZ.

19. Ustugi

8. UTM

UTM- specyfikacja przedmiotu zamdwienia

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione
ponizej funkcje bezpieczeristwa oraz funkcjonalnosci dodatkowe. System
bezpieczeristwa Y musi zostac dostarczony
w klastrze wysokiej dostepnosci co najmniej Active-Passive.

Dla dostarczonych elementéw systemow bezpieczenstwa wykonawca musi

zapewnic¢ wszystkie ponizsze funkcjonalnosci:

1) Elementy systemu przenoszgce ruch uzytkownikdw muszg dawaé¢ mozliwosé
pracy w jednym z dwdch trybow: Router/NAT lub transparent.

2) System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs
administracyjny system raportowania i przeglgdania logéw zebranych na
urzadzeniu. Dopuszcza sie system logowania w postaci dedykowane;j,
odpowiednio zabezpieczonej platformy sprzetowej lub programowej z

15

Fundusze . ) .

E iski Rzeczpospolita Unia Europejska
yropgisda P Europejski Fundusz

Polska Cyfrowa - olska -

- 2t Rozwoju Regionalnego
Ministerstwo Zdrowia




/NN © PRt

Ministerstwo Zdrowia

wykluczeniem platform sprzetowych lub programowych, ktére wysytajg logi
do chmury zlokalizowanej poza terenem Unii Europejskiej.

3) W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
z ponizszych funkcjonalnosci:

a) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

b) Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,
HTTP, FTP, HTTPS). System AV musi umozliwia¢ skanowanie AV dla co
najmniej plikéw typu: rar, zip.

c) Poufnos¢ danych -IPSec VPN oraz SSL VPN

d) Ochrona przed atakami - Intrusion Prevention System (IPS/IDS)

e) Kontrola stron Internetowych — Web Filter

f) Kontrola poczty — antyspam (dla protokotéw SMTP, POP3)

g) Kontrola pasma oraz ruchu (QoS i Traffic shaping)

h) Kontrola aplikacji oraz rozpoznawanie ruchu P2P

i) Analiza ruchu szyfrowanego protokotem SSL

4) W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

a) Tworzenie potgczen w topologii Site-to-site oraz mozliwos¢ definiowania
potaczen Client-to-site

b) Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta
VPN wspdtpracujgcego z proponowanym rozwigzaniem

c) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

d) Praca w topologii Hub and Spoke oraz Mesh

e) Obstuga mechanizmdw: IPSec

f)  Obstuga ssl vpn w trybach portal oraz tunel

5) Rozwigzanie musi zapewniac: obstuge Policy Routingu, routing statyczny i
dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP.

6) Translacja adreséw NAT adresu Zrodtowego i NAT adresu docelowego.

7) Polityka bezpieczenstwa systemu zabezpieczern musi uwzgledniaé adresy IP,
interfejsy, protokoty, ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzgdzanie pasmem sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety).

8) Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).

9) Sygnatury AV muszg by¢ weryfikowane i udostepniane na serwerach
producenta systemu bezpieczenstwa.

10) Oferowany system bezpieczenstwa nie moze wysytac plikéw poza teren Unii
Europejskiej, pliki nie mogg by¢ tez udostepniane innym podmiotom.

11) Ochrona IPS musi opierac sie co najmniej na analizie protokotéw i sygnatur.
Baza wykrywanych atakdw musi zawiera¢ co najmniej 1500 wpisow.
Dodatkowo musi by¢ mozliwos¢ wykrywania anomalii protokotéw i ruchu
stanowiacych podstawowg ochrone przed atakami typu DoS.

12) Funkcja kontroli aplikacji musi umozliwiaé¢ kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujac jedynie na wartosciach portéw
TCP/UDP.

13) Baza filtra WWW. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii
oraz tworzenia wyjatkéw i regut omijania filtra WWW.

14) Automatyczne S$cigganie sygnatur atakéw, aplikacji, szczepionek
antywirusowych oraz ciggty dostep do globalnej bazy zasilajacej filtr URL.

15) System zabezpieczen musi umozliwia¢c wykonywanie uwierzytelniania
tozsamosci uzytkownikdw w oparciu o zewnetrzng baze RADIUS lub Active
Directory
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16) W  zakresie realizowanych funkcjonalnosci systemu raportowania
i przegladania logdw, wymagane jest nie mniej niz:
a) Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu IPS,

skanera antywirusowego i antyspamowego.

17) System raportowania i przegladania logédw wbudowany w system
bezpieczeristwa nie moze wymagac¢ dodatkowej licencji do swojego dziatania.

18) Oferowany system bezpieczenstwa po zakoriczeniu trwania licencji nie moze
zablokowaé pracujgcych na nim modutdéw bezpieczenstwa. System bedzie
pracowat na sygnaturach i regutach pobranych
w ostatnim dniu aktywnej licencji.

19) Elementy systemu muszg mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH)
jak i wspétpracowac z dedykowanymi platformami do centralnego zarzadzania
i monitorowania. Komunikacja systeméw zabezpieczen z platformami
zarzgdzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotéw.

20) Interfejsy 2 x 10GE (SFP+) + 8 x GE Combo

21) Pamiec¢ wewnetrzna 240 GB

22) Przepustowos¢ IPSec min 6 Gbps

23) Maks. liczba tuneli IPSec min 4 000

24) Maks. liczba tuneli SSL min 100

25) Liczba jednoczesnych sesji 4 000 000

26) Nowe sesje / sekunde 80 000

27) 802.1Q VLAN (max) 256

28) Firewall 9 Gbps (1518-byte, UDP)

29) Firewalle muszg zosta¢ dostarczone z 3 letnig licencjg na funkcjonalnosci
IPS/AV/URL Filtering w ramach ktdérej urzadzenie moze automatycznie
aktualizowa¢ bazy sygnatur ze strony producenta.

Gwarancja

3 letnia gwarancja. Gwarantowany czas naprawy sprzetu — 48h od momentu
zgtoszenia. Gwarancja musi zapewniaé rowniez dostep do poprawek
oprogramowania urzadzenia.

Inne

Sprzet musi pochodzi¢ z autoryzowanego przez jej producenta kanatu dystrybucji
w UE i nie moze by¢ obcigzony uprzednio nabytymi prawami podmiotéw trzecich
(subdystrybucja, niezalezni brokerzy) oraz musi by¢ przeznaczony do sprzedazy i
serwisu na rynku polskim.

Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostawy
bezposrednio u polskiego przedstawiciela producenta w szczegdlnosci waznosci i
zakresu uprawnien licencyjnych oraz gwarancyjnych

Wszystkie urzgdzenia muszg byé fabrycznie nowe. Przed dostawg sprzet musi by¢
zarejestrowany przez producenta, bezposrednio na Zamawiajgcego jako jedynego
uzytkownika po opuszczeniu fabryki.

Zamawiajacy moze zazadaé przed dostawg dokumentu zawierajacego liste
numerdw seryjnych dostarczanego sprzetu w celu weryfikacji spetnienia
warunkow gwarancyjnych. Zamawiajgcy sprawdzi spetnienie powyzszych
warunkow w polskim biurze producenta na podstawie numeru seryjnego
urzadzenia —w przypadku niezgodnosci deklaracji Wykonawcy z opinig producenta
Zamawiajacy odmowi odbioru przedmiotu zamodwienia, jako niezgodnego ze
specyfikacjg istotnych warunkéw zaméwienia.

Ustugi

Ustuga montazu, integracji i konfiguracji funkcji UTM w miejscu wskazanym przez
zamawiajacego zgodnie z ich specyfikacjg. Doktadny zakres wdrozenia zostanie
ustalony na etapie realizacji z zamawiajgcym i bedzie sktadat sie z dowolnych
wymagan zawartych w OPZ.

Fundusze
Europejskie
Polska Cyfrowa
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9. Szafa serwerowa

Szafa serwerowa- specyfikacja przedmiotu zamdwienia

Dostarczy¢ nalezy wyposazong szafe typu Rack 47U (przeznaczona do instalacji i
eksploatacji sprzetu IT). Wewnatrz szafy zainstalowana musi by¢ jednostka
klimatyzacji w oparciu o instalacje DX — bezposrednie odparowanie z
zewnetrznym skraplaczem.

W celu zapewnienia najwyzszego stopnia wymaganej bezawaryjnosci,

dostepnosci, wydajnosci i efektywnosci energetycznej, skalowalnosci catosci

budowanego uktadu oraz najwyzszego stopnia bezpieczenstwa pracy powinny

1. | Wymagania ogdlne zostac zastosowane wszystkie wymienione nizej urzadzenia produkowane przez

jednego producenta:

a) urzadzenia chtodnicze, parowniki, zintegrowane w szafie 19”
w uktadzie zamknietym, chtodzenie w sposéb neutralny dla temp. po-
wietrza w pomieszczeniu,

b) skraplacze zewnetrzne,

c) szafy19”1T,

d) urzadzenia gasnicze wraz z wczesng detekcjg pozaru,

e) system zdalnego monitoringu warunkéw srodowiskowych.

1. Klimatyzator typu split DX o mocy 6,5 kW sktadajacy sie z jednostki we-
wnetrznej (parownik) i jednej jednostki zewnetrznej (chtodziarki
z regulacjg inwerterowy).

2. Konstrukcja jednostki wewnetrznej umozliwiajgca zainstalowanie w szafie IT
o szerokosci 800 mm, montowana wewnatrz szafy IT pomiedzy ramg 19” a
Sciang boczng szafy IT.

Konstrukcja zoptymalizowana pod katem IT w taki sposéb, aby idealnie
wspomagac prowadzenie powietrza , Front to Back” zabudowy 19". Jed-
nostka wewnetrzna zasysajaca ciepte powietrze wylotowe

z serwerow bezposrednio w tylnej czesci szafy a schtodzone wydmuchiwane
po bokach przed ptaszczyzng 19".

Obudowa jednostki wewnetrznej wykonana z blachy stalowej powlekanej
proszkowo, wewnatrz parownik bezposredni, 4 wentylatory promieniowe EC,

Urzadzenia chtodnicze zin- kolektor i odptyw kondensatu.

tegrowane w szafie 19” [T | 3. Urzadzenia powinno pozwala¢ na montaz z lewej lub z prawej strony szafy
serwerowej IT.

Jednostka wewnetrzna powinna by¢ wyposazona w sterownik mikroproceso-
rowy do regulacji temperatury powietrza na wlocie do serwera. Zakres na-
stawy temperatury wlotowej na serwer to przedziat od 20°C do 28°C.

4. Wchodzacy w sktad systemu zewnetrzny czujnik powinien by¢ umieszczony
przed serwerem.

Jednostka zewnetrzna ze sprezarkg powinna posiada¢ regulacje inwerte-

rowg umozliwiajgca bezstopniowe dopasowanie mocy takze podczas pracy w

trybie obcigzenia czesciowego.

Potgczenie miedzy jednostkg wewnetrzng a zewnetrzng powinno odbywacé

sie za pomoca rurek miedzianych, przewodu danych i zasilania elektrycznego.

Urzadzenie wewnetrzne zasilane przez napiecie z urzagdzenia zewnetrznego.
5. Jako czynnik chtodniczy powinien zosta¢ zastosowany R410a.

18

Fundusze . . g z

E iski Rzeczpospolita Unia Europejska [EEEEN
yrop@jsxie P Europejski Fundusz A X

Polska Cyfrowa - olska - s,

v ? Rozwoju Regionalnego
Ministerstwo Zdrowia



/NN © PRt

Ministerstwo Zdrowia

Dane techniczne:

1. Uzytkowa moc chtodnicza maksymalnie 6,5 kW

2. Zainstalowane wentylatory w jednostce wewnetrznej: 4

3. Podstawa regulacji: temperatura powietrza na wlocie do serwera, usta-

wiona na maksimum 22°C

Zasilanie elektryczne: 230V, 1~, N, PE, 50 Hz

Zabezpieczenie: 16A

Czynnik chtodniczy: R410a

Wymiary jednostki wewnetrznej, szer. x wys. x gt.: 105x1550x820 mm

Wymiary jednostki zewnetrznej, szer. x wys. x gt.: 845 x 700 x 320 mm

Dopuszczalne sg réznice w wymiarach +/- 5mm
10 Masa jednostki wewnetrznej: maksymalnie 48 kg
11. Masa jednostki zewnetrznej: maksymalnie 42 kg
12. Zakres temperatur otoczenia, jedn. zewn.: -20°C do +45°C

1. Integralng czescig systemu chtodzenia w technologii chtodzenia wymienni-
kiem chtodniczym Rackowym musi by¢ szafa IT - 19”. Wymagane sg szafy IT
tego samego producenta co wymiennikow chtodniczych oraz skraplaczy tak,
aby zapewniona zostata jak najwyzsza dostepnosc, spéjnosc rozwigzan i op-
tymalizacja poprawnego dziatania elementéw w catosci dostarczonego sys-
temu.

2. Nalezy dostarczy¢ szafe 19” IT o wymiarze 800mmx2200mmx1200mm (sze-
rokos¢ x wysokos¢ x gtebokos¢) kazda.

3. Minimalne wymagania techniczne, funkcjonalne, wyposazenia dla szaf ser-
werowych, sieciowych:

a) Szafa IT dopuszczona przez producenta do klimatyzacji oraz wczesnego
wykrywania i gaszenia pozaru tylko wewnatrz, dla uktadu zamknietego,
neutralny dla powietrza otoczenia serwerowni.

b) Szafa serwerowa, 19”, konstrukcja ramy szaf sztywna, spawana.

c) Wysokos¢ zabudowy szaf serwerowych 47U, wraz z dodatkowa separa-
cjg frontowg strefy zimnej.

d) Przednie drzwi przeszklone o szczelnosci IP55 (szkto bezpieczne harto-
wane ESG 3mm), tylne drzwi dzielone pionowo z blachy stalowej petne.

3. | Szafa 19” serwerowa Ptyta dachu petna.

e) Dwie ptaszczyzny mocowania 482,6 mm (19“) z przodu i z tytu na wspor-
nikach montowanych po gtebokosci szafy w czesci dachowej oraz podto-
gowej ramy szafy.

f)  taczna obcigzalnos¢ obu ptaszczyzn montazowych 19” min. 1500 kg. Ob-
cigzalnosc szafy potwierdzona odpowiednim dokumentem.

g) Pfaszczyzny montazowe 19” powinny sktadac sie z uniwersalnych szyn
profilowych do zastosowan serwerowych, sieciowych i elektronicznych, z
bezstopniowa regulacjg gtebokosci, mocowanie do poprzeczek. Moco-
wanie szyn profilowych powinno odbywac sie elastycznie, bez uzycia na-
rzedzi, za pomocg szybkoztgczy. Szyny profilowe z przodu i z tytu z do-
datkowym otworowaniem w standardzie EIA 310 E. Wszystkie jednostki
wysokosci powinny by¢ oznakowane na szynach profilowych i ponume-
rowane w przeciwnych kierunkach. Oznakowanie U obu ptaszczyzn mon-
tazowych powinno by¢ czytelne od przodu. Wszystkie poprzeczki ze zin-
tegrowang podziatkg do szybkiego okreslania odstepdw montazowych i
pozostatej wolnej przestrzeni z przodu.

h) Szyny profilowe 19” z przodu muszg by¢ przygotowane do beznarzedzio-
wego montazu elementéw utatwiajgcych prowadzenie kabli i organizo-
wania struktury okablowania o maksymalnej gestosci upakowania.

©o N U A
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i)  Szyny profilowe 19” z tytu muszg by¢ przygotowane do obustronnego za-
mocowania Power Distribution Unit (PDU) o wymiarze 1U do zelektryfi-
kowania szafy bez zuzywania objetosci pod zabudowe dzieki montazowi
pomiegdzy ptaszczyzng montazowa a Sciang boczng, w przestrzeni zero-U.
Montaz PDU mozliwy pod dwie PDU na kazdg ze stron.

j)  Szafa o szer. 800mm powinna mieé¢ mozliwos¢ realizacji zabudowy 19" w
standardzie jako centralna wyposrodkowana lub jako asymetryczna z
mozliwoscia przesuwania do skrajnego dowolnego boku szafy. Mozli-
wosc realizacji zabudowy profili pod sprzet IT w standardzie: 19", 21",
23", 24" bez dodatkowych przerébek mechanicznych, akcesoriéw mon-
tazowych.

k) Akcesoria montazowe 19“ i kompletny zestaw uziemienia dotgczone lu-
zem do zestawu.

I)  Szafe dodatkowo powinna by¢ wyposazona od frontu szafy
z mocowaniem do przedniego profilu 19-calowego w czesciowg pionowg
prowadnice powietrza zabudowang po przeciwnej stronie do wewnetrz-
nego wymiennika DX. Prowadnica powinna posiadac¢ panele zaslepia-
jace 3 x1U - 19", dla dodatkowej pow. montazowej.

m) Materiat:

- Blacha stalowa,
- Tworzywo sztuczne zgodne z UL 94-VO
- Powierzchnia: lakierowana.

n) Dla prowadzenia Kabli w pionie szafa musi by¢ dodatkowo wyposazona
w koryto montazowe kablowe pionowe, montowane po gtebokosci szafy
na wydzielonym poziomie montazowym. Montaz mozliwy bez uzycia na-
rzedzi .

o) Dla zaslepienia wolnej przestrzeni nalezy z szafg dostarczy¢ panele zasle-
piajace o wysokosci min. 9U przeznaczone do beznarzedziowego mon-
tazu w 19”. Panele zaslepiajgce majg zapewnic¢ odpowiednie prowadze-
nie powietrza oraz zapewni¢ wtasciwy sposob rozprowadzenia gazu ga-
$niczego. Kazdy panel musi posiadac: odpornosé ogniowg wedtug UL 94
HB i by¢ samogasnacy, mozliwos¢ indywidualnego dopasowania wielko-
$ci przez wytamanie wyttaczanych elementéw 1U.

p) Dodatkowo szafa powinna zosta¢ wyposazona w min. jeden poziomy pa-
nel porzadkujgcy 1U wraz z piecioma wieszakami stalowymi o wym.
43x105mm kazdy. Szerokos$é: 482,6 mm (19").

gq) Materiat:

- Panel: blacha stalowa,
- Wieszak: stal ocynkowana.

r)  Szafa dostarczona musi zostaé wraz z dwoma zintegrowanymi listwami
zasilania PDU Metered, opomiarowane na kazdg z faz
z podtgczeniem do sieci zdalnego monitorowania. Przewidziane powinny
by¢ dwa tory pragdowe dla szafy. Listwy PDU muszg posiadaé mozliwos$¢
montazu w sposéb beznarzedziowy w przestrzeni pomiedzy $ciang
boczng a profilem 19” z dwoma blizniaczymi listwami. Dla szafy powinna
zostac zastosowana listwa PDU o max. pradzie 1x 32A.

Zakres napiecia wejsciowego (L-N):90V — 260(400)V AC, 50-60Hz
Prad wejsciowy: 32A
Opis technologiczny PDU Liczba faz: 1

Liczba gniazdek typu EN60320/C13 (tacznie): min. 24

w wersji Metered (

Liczba gniazdek typu EN60320/C13 (na faze / bezpiecznik): min. 12
(
(

Liczba gniazdek typu EN60320/C19 (tacznie): min 4
Liczba gniazdek typu EN60320/C19 (na faze / bezpiecznik): min. 2
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8. Liczba wytgcznikéw ochronnych: min. 2

9. Liczba elektromagnetycznych wytgcznikdw ochronnych: min. 16A Typ C

10. Wtyk przytgczeniowy wejscia PDU: EN60309 / CEE

11. Dtugos¢ kabla przytgczeniowego: min. 3m

12. Typ kabla przytgczeniowego: HO5-VV

13. Liczba zyt: 3

14. Przekroj kabla: 4mm?

15. Szeroko$¢ max. obudowy PDU: 44mm (1 U)

16. Gtebokos¢ max. obudowy PDU: 70mm

17. Wysokos¢ max. obudowy PDU: 1900mm

18. Materiat PDU: aluminium, anodowane,

19. Adapter mocujacy PDU: tworzywo sztuczne, czarny

20. Funkcje pomiaru: Pomiar dla kazdej fazy lub zasilania

21. Rejestrowane wartosci (na faze): Napiecie (V), prad (A), czestotliwosé¢
(Hz),Moc czynna (kW), praca czynna (kWh), moc bierna (VA), praca bierna
(kVAh), Wspotczynnik mocy (cos fi), Pomiar przewodu zerowego / okreslanie
obcigzenia asymetrycznego, Kontrola wktadki bezpiecznikowej (w wersjach
32A/63A)

22. Zakres pomiaru napiecia: 90V- 260V

23. Rozdzielczos$¢ pomiaru napiecia: 0,1V

24. Doktadnos¢ pomiaru napiecia: 2%

25. Zakres pomiaru pradu: 0-32A

26. Rozdzielczo$¢ pomiaru pradu: 0,1A

27. Dokfadnos$¢ pomiaru pradu: 2%

28. Dokfadnos¢ pomiaru czestotliwosci: 2%

29. Doktadno$¢ pomiaru mocy czynnej (kW): 2%
30. Dokfadnos¢ pomiaru mocy pozornej (KVA): 2%
31. Dokfadnos¢ pomiaru pracy czynnej (kWh): 1%
32. Doktadnos¢ pomiaru pracy biernej (kVAh): 2%
33. Dokfadnos¢ pomiaru wspoétczynnika mocy: 2%

34. Konfigurowalne wartosci graniczne (ostrzezenie/alarm): Tak

35. Licznik godzin pracy: Tak

36. Wyswietlacz / wskazniki: OLED, RGB 128x128 pikseli

37. Interfejs sieciowy: RJ45, zintegrowany websewer

38. Obstugiwane protokoty: HTTP, HTTPS, SSL, SSH, NTP, Telnet TCP/IP v4 i v6,
DHCP, DNS, NTP, Syslog, SNMP v1, v2c i v3, XMLFTP/SFTP (aktualizacja /
transfer plikow) Wysytanie e-maili (SMTP)

39. Administrowanie uzytkownikami i uprawnieniami: Tak

40. Integracja z LDAP(S)/Radius/Active Directory: Tak

41. Port USB do aktualizacji firmware i funkcji rejestrowania danych: Tak

42. Interfejs CAN-Bus:  RJ45, do podtaczania czujnikéw

43. Typy czujnikow CAN: temperatura, temperatura i wilgotnos¢ (kombi), czuj-
nik dostepu IR, czujnik wandalizmu

44. Mini. liczba czujnikéw na 1 PDU: 4

45. Zgodnosé: CE

46. Bezpieczenstwo: PN-EN 60950-1

47. EMC: PN-EN 55022 / B,PN-EN 61000-4-2,PN-EN 61000-4-3,PN-EN
61000-6-2,PN-EN 61000-6-3

48. Dyrektywa bezpieczenstwa: 2014/35/EU

49. Dyrektywa EMC: 2014/30/EU

50. Stopien ochrony: IP 20 (PN-EN 60529 lub rGwnowazna)
51. Klasa ochrony: Klasa 3
52. Stopien zabrudzenia: 2
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53. Klasa przepieciowa: I

54. Parametry srodowiskowe: RoHS
55. Temperatury otoczenia: 0°Cdo +45°C
56. Wilgotnos¢ otoczenia: 10 - 95% wilg. wzgl., brak kondensacji.

1. Szafa musi by¢ wyposazona w zintegrowany system wczesnego wykrywania i
gaszenia pozaru panelem gasniczymi o wysokosci montazowej max. 1U.

2. Zastosowane urzgdzenie 1U powinno posiada¢ wew. zintegrowany pojemnik
zawierajacy srodek gasniczy NOVEC1230 dla kubatury min. 2,8 m3.

3. Gaz przechowywany powinien by¢ w zintegrowanych pojemnikach paneli
jako ciecz, ktéra paruje w dyszy gasniczej i rGwnomiernie rozprasza sie w po-
staci gazu w strefie gaszenia ograniczonego do wnetrza zamknietych szaf.

4. Srodek gasniczy nie powinien stanowié¢ zadnego ryzyka dla ludzi przebywaja-
cych w pomieszczeniu, do ktérego wyzwalany jest sSrodek w stezeniu gasni-

czym.
5. Srodek gasniczy wyzwalany powinien byé do zamknietych szaf jako bez-
5. | Inne barwny, nieprzewodzacy elektrycznosci i nie korozyjny gaz. Nie wymaga usu-

wania pozostatosci po gaszeniu, nie pozostawia zadnych osadéw. Pozar zo-
staje ugaszony przez odebranie energii cieplnej ptomieniom.

6. Detekcja pozaru nastepowata bedzie poprzez dwie czujki pozaru zintegro-
wane w panelu gasniczym, powietrze z wnetrza szafy zasysane bedzie i anali-
zowane poprzez system dedykowanej instalacji. Informacje o alarmach, awa-
riach, ostrzezenia, wymaganej konserwacji przesytane bedg do systemu mo-
nitorowania warunkéw srodowiskowych.

7. Panel gasniczy musi posiadaé niezalezne zintegrowane zasilanie awaryjne na
czas min. 4 godz.

8. Szafa 19” musi by¢ wyposazona w czujniki otwarcia drzwi przednich
i tylnych monitorujace ich otwarcie oraz rozbrojenie systemu gaszenia na
czas otwarcia drzwi.

1. Dla poprawnego dziatania dostarczonego systemu chtodzenia szafy IT oraz
systemu gaszenia musi zosta¢ zastosowany system zdalnego monitorowania
warunkow fizycznych.

2. System ten powinien by¢ w petni kompatybilny z funkcjonalnoscig dostarczo-
nego urzadzenia gasniczego, chtodniczego oraz szafy IT.

3. System musi by¢ oparty o centralng jednostke sterujaca posiadajaca jeden
adres IP, do ktorej bedzie mozna podtgczy¢ min. 32 czujniki, elementy.

4. Jednostka centralna powinna by¢ podtgczona przez Ethernet do sieci danych,
konfigurowana przez Web / USB, wysyta¢ alarmy przez serwer poczty elek-
tronicznej oraz Modut GSM.

System monitorowania 5. Modut GSM dla komunikacji SMS musi obstugiwac zakresy czestotliwosci dla
q warunkéw zakresu do 4G witacznie.
Srodowiskowych 6. Dodatkowo powinna istnie¢ mozliwosc przesytania powiadomien alarmo-

wych z mini. 4 innych Modutéw zarzadzajacych spietych
w jedna sie¢ komunikacyjna.

7. Obstugiwane protokoty: TCP/IPv4, TCP/IPv6, SNMPv1, SNMPv2c, SNMPv3,
Telnet, SSH, FTP, SFTP, HTTP, HTTPS, NTP, DHCP, DNS, SMTP, Syslog, LDAP,
Modbus TCP IP.

8. Zintegrowany WEB serwer

9. Zintegrowany serwer posiadajgcy OPC UA, uniwersalny przemystowy proto-
kot komunikacyjny umozliwiajgcy komunikacje pomiedzy urzadzeniami, od-
czytywanie danych z czujnikéw przez system nadrzednego sterowania

10. Port szeregowy komunikacyjny R$232
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11. Mozliwos¢ obstugiwania funkcji Server Shutdown, automatycznego zamyka-
nia serwerow w zaleznosci od wystepujgcych zdarzern w ramach monitorowa-
nych wybranych parametréw, wymaga okreslenia na etapie projektu ilosci i
typu sprzetu IP, klientéw, okreslonych scenariuszy

12. Réwnolegta do SNMP mozliwos¢ komunikacyjna centralnego modutu moni-
torowania protokotem Modbus TCP IP

13. Stopien ochrony modutéw monitoringu: min IP 30 wg PN-EN 60 529

14. Maks. tgczna dtugos¢ przewoddw dla magistrali CAN-Bus w jednym module:
100m

15. Obstuga zasilania redundantnego dla modutu centralnego monitoring POE -
Power over Ethernet

16. Zegar czasu rzeczywistego z NTP z buforem energii (24h) bez baterii/akumu-
latora

17. Zarzadzanie uzytkownikami: LDAP

18. Do zastosowanego systemu zdalnego monitoringu i zarzadzania pracg urza-
dzenia gasniczego, urzadzenia chtodniczego, dodatkowo musi zostac¢ zastoso-
wany w szafie 19” IT min. 1 czujnik dualny temperatura-wilgotnosci, czujnik
wycieku punktowy oraz modut wejscia — wyjscia dla sygnatéw bez potencja-
towych.

19. Czujnik dualny temperatura-wilgotnosc. Zakres pomiarowy temp.:
0°C...+55°C, doktadnos¢ pomiaru max. +- 1K, rozdzielczo$¢ pomiaru zmiany
temp. max. 0.1 K. Zakres pomiarowy wilgotnosci wzglednej: 1... 99 %, do-
ktadnos¢ pomiaru +- 3% w zakresie od 20 do 80% wilgotnosci wzglednej.
Kazdy z zastosowanych czujnikéw temp./ wilgotnosci musi posiada¢: mozli-
wos¢ ustawienia tzw. offsetu czyli korekcji zmierzonych wartosci temp. i wil-
gotnosci, ustawienia progdw wysokiego i niskiego stanu temp. i wilgotnosci
osobno dla stanu ostrzezenie i alarm, mozliwos¢ ustawienia histerezy w mie-
rzonym zakresie temp. i wilgotnosci.

20. Modut Wejscia-Wyjscia. Monitorowanie minimalnie osmiu wejs¢ cyfrowych i
sterowanie za pomocg minimalnie czterech wyjsé przekaznikowych. W pro-
gramie powinna istnie¢ mozliwos¢ pofaczenia przekaznikéw i wartosci po-
miarowych w taki sposdéb, aby zatgczaty sie w okreslonych okolicznosciach.
Oprogramowanie musi umozliwia¢ kontrole urzadzenia lub przekazywac ko-
munikaty. Mozliwos¢ szybkiego podtaczenia automatycznego rozpoznawania
przez plug & play.

21. Zakres temperatury pracy: 0°C...+45°C

1. Szafa IT musizosta¢ wyposazona w zintegrowany system awaryjnego automa-
tycznego otwarcia drzwi przednich i tylnych.

2. Automatyka systemu musi umozliwia¢ otwarcie drzwi szaf w sposdb automa-
tyczny w przypadku braku zasilania oraz awarii uktadu chtodzenia od ustawio-
nego wzrostu temp. wewnatrz zamknietej szafy.

3. Szaf musi by¢ wyposazona w system otwarcia drzwi przednich i tylnych: lokal-
nego manualnego poprzez wktadke zamka z przyciskiem, zdalnego po sieci
oraz automatycznego w przypadku awarii i zadanej logicznej funkcji, scenariu-
sza. W tym celu szafa powinna by¢ wyposazona w odrebny niezalezny modut
sterujgcy otwarciem drzwi szafy wraz z dedykowanym czujnikiem temp. NTC
oraz lokalng informacjg o granicznych i zadanych temp. wew. szafy.

4. Modut sterujgcy zainstalowany w szafie powinien posiada¢ : 3 wejscia cyfrowe
dedykowane dla sygnatu alarmu z zewnetrznego systemu/ drzwi przednich /
drzwi tylnych, 1 wejscie dla czytnikéw zamek cyfrowy / czytnik transponde-

System automatycznego
7 awaryjnego otwarcia
drzwi szafy IT
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réw, 2 wyjscia dla systemu zwolnienia otwarcia drzwi, 2 wyjscia dla opcjonal-
nego elektrycznego systemu niwelowania podcisnienia w szafie, 2 ztgcza ma-
gistrali przytgczeniowej Can Bus.

5. System powinien by¢ wyposazony w sterownik plug & play dla integracji z op-
cjonalnym oprogramowaniem DCIM Software.

6. System automatycznego awaryjnego otwarcia drzwi szafy powinien umozli-
wiac integracje oraz wspotprace automatyki z zaprojektowanym wymienni-
kiem DX.

7. System musi umozliwia¢ zdalng konfiguracje standardowo poprzez Web inter-
fejs oraz opcjonalnie przez oprogramowanie DCIM.

3 letni okres gwarancji ,czas naprawy, zgodnie ze standardowymi warunkami

producenta, jednak nie moze by¢ dtuzszy niz 5 dni. W odniesieniu do czasu trwania

gwarancji, obowigzujg zapisy OPZ.

Ustuga montazu, instalacji i konfiguracji funkcji szafy w miejscu wskazanym przez

9 Ustugi zamawiajacego, zgodnie z jej specyfikacjg. Doktadny zakres wdrozenia zostanie

ustalony na etapie realizacji z zamawiajgcym i bedzie sktadat sie z dowolnych

wymagan zawartych w OPZ.

§ Gwarancja

10.Licencja dostepowa

Licencja dostepowa- specyfikacja przedmiotu zamdéwienia

1 Oprogramowanie MS Windows 2019 RDS CAL z Software Assurance lub réwnowazne* - 30
licencji dostepowych na uzytkownika.

11.0programowanie backupowe

Oprogramowanie backupowe- specyfikacja przedmiotu zaméwienia

1) Oprogramowanie backupowe obstugujace min. 1 fizyczny serwer bazoda-
nowy oraz min. 2 hosty wirtualizacyjne ( zgodne z oprogramowaniem wirtua-
lizacyjnym)

Oprogramowanie backupowe ma obstugiwac :

a. Jeden host fizyczny - baze danych Oracle

b. Dwa dwa hosty spiete w klaster wirtualizacyjny, ktére tacznie beda posiadaé 2

procesory o tgcznej ilosci 32 corow."

- dopuszcza sie rozwigzanie, ktore wymaga upgrade’u przy rozbudowie

. B srodowiska backupowego

Tw'orzeme Kopii zapaso- 2) Obstugiwane systemy operacyjne Windows Serwer 2019, 2016,2012, Linux

wej 3) Obstugiwane platformy minimum VMware i Hyper-V, a takze do fizycznych
serwerow i stacji roboczych oraz instancji chmurowych

4) Mozliwos¢ tworzenia spojnych aplikacyjnie kopii zapasowych maszyn wirtual-
nych na poziomie obrazu z zaawansowanym przetwarzaniem uwzgledniaja-
cym specyfike aplikacji (fgcznie z obcinaniem dziennikdw transakc;ji).

5) Tworzenie przyrostowych kopii zapasowych poszczegdlnych maszyn wirtual-
nych w ramach istniejgcego zadania backupu.

6) Udostepnianie macierzystej integracji z obiektowa pamiecig masowg, obej-
mujacg srodowisko lokalne, platformy AWS, Microsoft Azure i IBM Cloud
oraz wiele rozwigzan pamieci masowej zgodnych z technologig S3. Pomaga
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zmniejszy¢ obcigzenia finansowe zwigzane z chmura publiczng oraz wyelimi-
nowad przywigzanie do okreslonej marki urzagdzen dodatkowej pamigci ma-
sowej.

7) Mozliwos¢ tworzenia dodatkowych migawek pamieci masowej w szerokiej
gamie systeméw pamieci podstawowej, takich jak HPE 3PAR StoreServ, HPE
Nimble oraz NetApp ONTAP i HCI.

8) Petna kopia syntetyczna

9) Whbudowane funkcje deduplikacji, kompresji i wykluczania plikéw wymiany

10) Powielanie kopii zapasowych

11) Kompleksowe szyfrowanie

12) Koligacja serwerdow proxy

13) Integracja z deduplikujgcg pamiecia masowa

14) Pliki kopii zapasowych poszczegdlnych maszyn wirtualnych

15) Przetwarzanie na poziomie obrazéw z selekcjg plikow

16) Replikacja maszyn wirtualnych w oparciu o obrazy

17) Wspomagane przetgczanie w tryb awaryjny i powrdt po awarii

18) Replikacja z kopii zapasowej

19) Planowane przetgczanie awaryjne

20) Przefaczanie awaryjne jednym kliknieciem

21) Petne odzyskiwanie maszyny wirtualnej

22) Odzyskiwanie dyskow wirtualnych i plikdw maszyny wirtualnej

23) Portal odzyskiwania plikow i maszyn wirtualnych dla operatoréw dziatu
wsparcia

24) Portal odzyskiwania elementéw programu Microsoft Exchange dla operato-
row dziatu wsparcia

25) Portal odzyskiwania baz danych Microsoft SQL

26) Portal odzyskiwania baz danych Oracle

Ustuga instalacji, integracji i konfiguracji funkcji systemu backupu zgodnie z jego

specyfikacjg. Doktadny zakres wdrozenia zostanie ustalony na etapie realizacji z

zamawiajacym i bedzie sktadat sie z dowolnych wymagan zawartych w OPZ.

2. | Ustugi

Serwis min. 3 lata, z czasem $wiadczenia ustug gwarancyjnych co najmniej 12x5,

3. | Gwarancja
J tj. przez 12 godz. 5 dni roboczych na kazdy element oprogramowania.

12.Przetgcznik SAN

1. | Rodzaj przetacznika Przetgcznik musi by¢ wykonany w technologii FC minimum 16 Gb/s

i zapewniaé¢ mozliwos$¢ pracy portéow FC z predkosciami 8, 16 Gb/s

w zaleznosci od rodzaju zastosowanych wktadek SFP+

2. | Wydajnos¢ Wszystkie zaoferowane porty przetgcznika FC muszg umozliwiac dziatanie bez
tzw. oversubscrypcji, gdzie wszystkie porty w maksymalnie rozbudowanej
konfiguracji przetgcznika mogg pracowac rdwnoczesnie z petng predkoscia
16Gb/s.

Catkowita przepustowos¢ przetgcznika FC musi wynosi¢ minimum 768 Gb/s
end-to-end.

3. | llos$¢ portéw Przetgcznik FC musi posiada¢ minimum 16 portow FC. Wszystkie porty, w
ktére wyposazony jest przetgcznik muszg byé aktywne. Wszystkie porty
muszg by¢ wyposazone we wktadki 16Gb/s SFP+

4, Rodzaj obstugiwanych Co najmniej: E, F, Diagnostic Port

portéw
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5.

Kable optyczne

Przetacznik musi zosta¢ dostarczony z kompletem kabli optycznych LC-LC
klasy OM4 o dtugosci minimum 15m przeznaczonych dla wszystkich
aktywnych portéw FC wyposazonych we wktadki SFP+ SW

Typ obudowy

Przetacznik FC musi by¢ przystosowany do montazu w szafie typu rack 19”, o
wysokosci maksymalnie 1U. Przetgcznik musi by¢ wyposazony w akcesoria
umozliwiajgce montaz w szafie

Zasilanie

Przetacznik FC musi posiada¢ minimum 1 zasilacz.

Agregacja potgczen

Przetacznik FC musi by¢ wyposazony w mechanizm agregacji potgczen ISL
miedzy dwoma przetgcznikami i tworzenia w ten sposéb logicznych potaczen
typu ISL. Load balancing ruchu miedzy fizycznymi potagczeniami ISL w ramach
pofaczenia logicznego typu trunk musi by¢ realizowany na poziomie
pojedynczych ramek FC, a potgczenie logiczne musi zachowywac kolejnos¢
przesytanych ramek (jesli funkcjonalnos¢ ta wymaga dodatkowej licencji,
dostarczenie jej na tym etapie jest wymagane.

Zoning

Przetacznik FC musi realizowac sprzetowa obstuge zoningu (przez tzw. uktad
ASIC) na podstawie portéw i adreséw WWN

10.

Aktualizacja przetacznika

Przetacznik FC musi mie¢ mozliwos¢ wymiany i aktywacji wersji firmware’u
(zarowno na wyzsza wersje jak i nizszg) w czasie pracy urzadzenia i bez
zaktécenia przesytanego ruchu FC

11.

Bezpieczenstwo

Przetacznik FC musi wspiera¢ mechanizmy zwiekszajace poziom
bezpieczenstwa:

e uwierzytelnianie przetacznikdw w sieci fabric za pomoca protokotéw
DH-CHAP i FCAP;

e uwierzytelnianie urzadzen koncowych w sieci fabric za pomoca
protokotu DH-CHAP;

e szyfrowanie potgczenia z konsolg administracyjng (wsparcie dla SSHv2);

e definiowanie wielu kont administratoréw z mozliwoscia ograniczenia
ich uprawnien za pomocg mechanizmu tzw. RBAC (Role Based Access
Control);

o definiowane kont administratoréw w srodowisku RADIUS i LDAP w MS
Active Directory, Open LDAP, TACACS+;

e szyfrowanie komunikacji narzedzi administracyjnych za pomoca
SSL/HTTPS;

e obstuga minimum SNMP v3;

e [P Filter dla portu administracyjnego przetgcznika;

e wgrywanie nowych wersji firmware przetgcznika FC z wykorzystaniem
bezpiecznych protokotéw SCP oraz SFTP;

e wykonywanie kopii bezpieczenstwa konfiguracji przetacznika FC z
wykorzystaniem bezpiecznych protokotéw SCP oraz SFTP

12.

Sposob zarzadzania

Przetgcznik FC musi mie¢ mozliwos¢ konfiguracji przez polecenia tekstowe w
interfejsie znakowym konsoli terminala oraz przegladarke internetowa z
interfejsem graficznym lub dedykowane oprogramowanie. Interfejs graficzny
oprogramowanie musi umozliwia¢ podstawowg konfiguracje przetgcznika,
diagnostyke potaczen, konfiguracje portow, konfiguracje potgczen pomiedzy
hostami a macierzami, analiza btedéw ramek, wszystkich potgczen FC, ktére
obstuguje przetacznik, tworzenie uzytkownikdéw, wykonywanie kopii
konfiguracji przetgcznika.

13.

Diagnostyka i analiza
ruchu FC

Przetacznik FC musi by¢ wyposazony w nastepujgce narzedzia diagnostyczne i
mechanizmy obstugi ruchu FC:
e |ogowanie zdarzen poprzez mechanizm ,syslog”,
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e ciggte monitorowanie parametréw pracy przetacznika, portéw, wktadek
SFP i sieci fabric z automatycznym powiadamianiem administratora (e-
mail) w przypadku przekroczenia zdefiniowanych wartosci granicznych
(jesli funkcjonalnos¢ ta wymaga dodatkowej licencji, dostarczenie jej na
tym etapie jest wymagane)

e port diagnostyczny tzw. D_port, ktéry umozliwia wykonanie testow
sprawdzajacych komunikacje portu przetacznika z wktadka SFP,
potaczenie optyczne pomiedzy dwoma przetgcznikami, testowe
obcigzenie potaczenia petng przepustowoscig 16Gb/s oraz pomiar
opd6znienia i odlegtosci miedzy przetgcznikami z doktadnoscig do 5m dla
wktadek SFP 16Gb/s (testy wykonywane przez port diagnostyczny nie
mogg wptywacé w zaden sposdb na dziatanie pozostatych portow
przetacznika i catej sieci fabric);

e FCping;

e FCtraceroute;

e kopiowanie danych wymienianych pomiedzy dwoma wybranymi

portami na inny wybrany port przetgcznika

14. | Dostep Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany
port Ethernet, port szeregowy oraz inband IP-over-FC

15. | Wsparcie SMI-S Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajgcego SMI-S

16. | Logiczne przetaczniki W przetgczniku FC musi istnie¢ mozliwos¢ wydzielenia logicznych,

izolowanych od siebie przetacznikow. Kazdy z logicznych przetgcznikdéw musi
mie¢ wtasny Domain ID, wtasne ustugi fabric (tzw. fabric services), niezalezna
baze zoningu oraz mozliwos¢ przypisania dedykowanego administratora.

17. | Kategoryzacja ruchu Przetacznik FC musi realizowac kategoryzacje ruchu miedzy parami urzadzen
(initiator - target) oraz przydzielenie takich par urzgdzen do kategorii o
wysokim, srednim lub niskim priorytecie. Konfiguracja przydziatu do réznych
klas priorytetow musi sie odbywac za pomocg standardowych narzedzi do
konfiguracji zoningu.

18. | Mechanizmy QoS Przetacznik FC musi umozliwia¢ wprowadzenie ograniczenia predkosci dla
danych wchodzacych dla dowolnego portu lub portéow. Musi by¢ mozliwosé
okreslenia wartosci limitu przepustowosci danych wchodzacych nizszej niz
wynegocjowana predkosé¢ portu.

19. | NPIV Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255
wirtualnych urzadzen na pojedynczym porcie przetacznika.

20. | Dodatkowe wymagania Wszystkie opisane funkcje przetgcznika majg by¢ dostepne w urzadzeniu na
dzien sktadania ofert i by¢ udokumentowane w publicznie dostepnej
dokumentacji na stronach internetowych producenta. Przetgcznik musi
spetniaé wszystkie minimalne wymagania.

21. | Gwarancja Minimum 36-miesieczna gwarancja $wiadczona w siedzibie Zamawiajgcego.
Mozliwos¢ zgtoszenia awarii przez 24 godziny na dobe.

Czas naprawy awarii; nie moze by¢ dtuzszy niz 5 dni.

Czas gwarancji — zgodnie z OPZ.

W okresie gwarancji Zamawiajacy ma prawo do otrzymywania poprawek oraz
aktualizacji wersji oprogramowania dostarczonego wraz z przetacznikiem
oraz oprogramowania wewnetrznego przetacznika.

Serwis musi by¢ realizowany w jezyku polskim.

22. | Wkiadki Przetgcznik musi by¢ w catosci wyposazony we wktadki SFP+ min. 16 Gb/s SW
FC SFP. Wktadki muszg by¢ kompatybilne z dostarczonym sprzetem
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23.

Licencje

Przetgcznik musi by¢ dostarczony z licencjg umozliwiajgcg prace portow

przetgcznika z predkoscig 16 Gb/s

Przetgcznik FC musi posiadac wszystkie porty FC aktywne.

24,

Wymagania formalne

a)

<)

Oferowany przez Wykonawce i dostarczony Sprzet musi by¢ fabrycznie
nowy, nigdy wczedniej nieuzywany i wyprodukowany maksymalnie 6
miesiecy przed dniem poprzedzajacym ztozenie oferty.

Przetaczniki i wszystkie komponenty muszg pochodzi¢ z seryjnej produkgji.
Oferowane przez Wykonawce elementy dotyczace rozbudowy
przetgcznikéw takie jak: wktadki muszg znajdowad sie na liscie elementéw
kompatybilnych producenta dostarczonych przetacznikow i nie moga
powodowac utraty gwarancji.

25.

Warunki serwisu i
gwarangji

a) Przetaczniki musza posiadac pakiet ustug gwarancyjnych kierowanych
do uzytkownikéw z obszaru Rzeczypospolitej Polskiej oparty na
gwarancji. Wykonawca zobowigzany jest przedstawié
Zamawiajagcemu w momencie zawarcia umowy dokument
potwierdzajacy realizacje wymagania. W przypadku, gdy dokument
zostat wystawiony w jezyku innym niz polski nalezy je przettumaczy¢
na jezyk polski (Wykonawca potwierdza dokument za zgodno$é¢ z
oryginatem).

b) Czas trwania serwisu gwarancyjnego sprzetu wynosi nie mniej niz 36
miesiecy, liczony od dnia podpisania protokotu odbidr przedmiotu
zamowienia wnioskujgcego o rozliczenie finansowe.

c) Wymaga sie, aby ustugi gwarancyjne Swiadczone byly w
nastepujgcych trybach:

- czas reakcji w formule NBD

- czas naprawy awarii nie moze by¢ dtuzszy niz 5 dni.

- czas gwarancji — zgodnie z OPZ.

d) Obstuga serwisowa w jezyku polskim,

e) Wykonawca w ramach serwisu gwarancyjnego zapewni aktualizacje,
konfiguracje i rekonfiguracje . W ramach serwisu gwarancyjnego
Wykonawca wyznaczy dedykowanego specjaliste, sposrod
specjalistow wskazanych do realizacji zamdéwienia w Wykazie oséb
ztozonym z ofertg, ktory bedzie odpowiedzialny za realizacje ustug w
zakresie serwisu gwarancyjnego, a takze za przekazywanie oraz
otrzymywanie informacji i komentarzy zwrotnych dotyczgcych ustug
gwarancyjnych.

f) W przypadku zmian w konfiguracji Wykonawca opracuje
dokumentacje techniczng zawierajagcg przebieg tych prac.
Dokumentacja ta bedzie zawiera¢ konfiguracje Sprzetu przed
wprowadzeniem zmian, czynnosci wykonywane w trakcie
rekonfiguracji oraz konfiguracje Sprzetu po wprowadzeniu zmian.

26.

Ustugi

Ustuga montazu, integracji i konfiguracji funkcji przetgcznikéw w miejscu
wskazanym przez zamawiajacego, zgodnie z ich specyfikacjg. Doktadny zakres
wdrozenia zostanie ustalony na etapie realizacji z zamawiajgcym i bedzie
sktadat sie z dowolnych wymagan zawartych w OPZ.
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Dla elementow, dla ktérych nie zostaty okreslone warunki gwarancji, obowigzuja Podstawowe warunki
gwarancji okreslone w punkcie 3.4. OPZ.

* Warunki réwnowaznosci na dostarczane oprogramowanie

Zamawiajacy uzna, ze zaoferowane rozwigzanie posiada rownowazne cechy z przedmiotem zamdwienia, jezeli
bedzie ono zawierato funkcjonalnosci co najmniej tozsame lub lepsze od okreslonych w niniejszym opisie
przedmiotu zamoOwienia w zakresie posiadanej funkcjonalnosci
i bedzie kompatybilne w 100% z oprogramowaniem posiadanym przez Zamawiajacego, o ktérym mowa w
niniejszym opisie przedmiotu zamdwienia. W przypadku zaproponowania wersji rownowaznej Wykonawca
zobowigzany jest przedstawic¢ na zagdanie Zamawiajgcego opis i dane techniczne zaproponowanego rozwigzania
umozliwiajgce porédwnanie go z wszystkimi parametrami wymaganymi niniejszym opisem przedmiotu
zamowienia w tym zgodnos$é posiadanego oprogramowania z zaproponowanym rozwigzaniem. Dodatkowo
Zamawiajacy zastrzega sobie prawo do zweryfikowania funkcjonalnosci, wydajnosci i kompatybilnosci
zaoferowanego rozwigzania réwnowaznego poprzez analize jego mozliwosci. W przypadku skorzystania przez
Zamawiajacego z ww. uprawnienia wykonawca jest zobowigzany w terminie 5 dni od dnia otrzymania od
Zamawiajacego wezwania do dostarczenia testowej wersji zaproponowanego rozwigzania dostarczy¢ to
rozwigzanie do siedziby Zamawiajgcego.

Za rozwigzanie rownowazne Zamawiajacy uznaje rozwigzanie, ktére nie spowoduje poniesienia dodatkowych
kosztow (np. dodatkowych licencji, dodatkowego sprzetu, kosztow zwigzanych
z modyfikacjg systemow dziatajgcych u Zamawiajacego, itp.) po stronie Zamawiajgcego.
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